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1. Introducdo

As informagdes sdo ativos estratégicos indispensaveis a operagdo, reputacdo e continuidade da
Cleartech. A protecdo desses ativos, em conjunto com o respeito a privacidade, representa um
compromisso institucional permanente.

Esta Politica estabelece os principios, compromissos e diretrizes gerais que orientam a Cleartech
na implementacdo de controles, condutas e estruturas voltadas a seguranca da informagdo e a
protecao de dados pessoais.

A Cleartech reconhece que a efetividade da seguranca nao depende apenas de solugdes
técnicas, mas da atuacdo conjunta de processos, pessoas e tecnologia, com envolvimento ativo
da alta direcdo, colaboradores e parceiros.

A Politica de Seguranca da Informagdo conta com o apoio integral da alta direcdo, que se
compromete a promover uma cultura de seguranca e a alocar os recursos necessarios para sua
implementacdo efetiva. E responsabilidade de todos, independentemente de cargo ou funcéo,
estarem cientes e cumprirem esta Politica de Seguranca da Informacdo, aplicando-a de forma
consistente em suas atividades diarias e promovendo sua disseminacao.

2. Objetivo

Formalizar o compromisso institucional da Cleartech com a protecao das informacgdes,
o respeito a privacidade e o fortalecimento da cultura de seguranca organizacional.

Por meio deste instrumento, a Cleartech estabelece diretrizes estratégicas, principios
orientadores e responsabilidades institucionais que sustentam o funcionamento eficaz
do Sistema de Gestdo de Seguranca da Informacao e Privacidade (SGSIP).

Esta Politica contribui para o alcance dos objetivos do SGSIP, como: assegurar a
confidencialidade, integridade, disponibilidade e conformidade no tratamento de
informacdes institucionais e dados pessoais

A politica também busca assegurar que todos os colaboradores, parceiros e partes
interessadas conhecam e cumpram os padrdes de conduta, as praticas de protegdo e os
requisitos legais e contratuais aplicaveis a seguranca e a privacidade no contexto das
atividades organizacionais.
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3. Abrangéncia

Aplica-se a todas as areas, unidades organizacionais, processos, sistemas, ativos
informacionais, pessoas e tecnologias sob responsabilidade ou controle da Cleartech,
em qualquer ambiente fisico ou l6gico onde a organizacdo atue.

Seu escopo inclui:

e Todos os colaboradores, terceiros, prestadores de servico, parceiros,
fornecedores, representantes e quaisquer outras partes que tenham acesso a
informacdes, sistemas ou ativos da Cleartech;

e Todas as informagdes geradas, armazenadas, processadas ou transmitidas, em
qualquer meio, formato ou suporte, incluindo dados pessoais e informagdes
sensiveis;

e Infraestrutura tecnoldgica, sistemas corporativos, ambientes em nuvem, redes
internas, dispositivos moveis e demais recursos de tecnologia da informacgao e
comunicacao utilizados nas operagdes da Cleartech.

Atividades realizadas presencialmente ou em regime remoto, incluindo o uso de
dispositivos pessoais autorizados (BYOD) ou acesso remoto a sistemas da Cleartech.

O cumprimento das diretrizes estabelecidas nesta politica é obrigatério e constitui
responsabilidade direta das liderangas e de todos os envolvidos no tratamento da
informacao. As orientagdes especificas para cada tema abordado sdo complementadas
por normas, procedimentos e demais instrumentos normativos do SGSIP.

As empresas controladas pela Cleartech devem, com base nesta Politica, definir seus
direcionamentos internos, considerando suas especificidades operacionais, exigéncias
legais e regulatorias, garantindo aderéncia aos principios do SGSIP.

4. Abreviacoes e Definicoes

Ameaca: Evento ou agente com potencial de causar impacto negativo a organizagao;
Ativo: Qualquer recurso com valor para a Cleartech, que requer protecao adequada;

Ativo Intangivel: Recurso de valor ndo fisico, como dados, imagem, marca ou
conhecimento;

Autenticidade: Garantia de que a informacao é fidedigna e atribuivel ao seu emissor;
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Backup: Cépia de seguranca da informacao, usada para recuperacao em caso de perda
ou falha;

CIDLA: Acronimo dos principios de seguranca: Confidencialidade, Integridade,
Disponibilidade, Legalidade e Autenticidade;

CISO: Chief Information Security Officer — responsavel pela lideranca da area de
Seguranca da Informagao;

Colaborador: Pessoa com vinculo profissional com a Cleartech, incluindo terceiros e
prestadores;

Confidencialidade: Acesso restrito a informagdo apenas por individuos autorizados;

CSIP: Comité de Seguranga da Informacdo e Privacidade — 6rgdo de governancga
multidisciplinar do SGSIP;

DPO: Data Protection Officer — Encarregado pelo Tratamento de Dados Pessoais,
conforme a LGPD;

Disponibilidade: Garantia de que a informacao estara acessivel quando necessario;

Gestor da informacao: Responsavel pela gestdo do ciclo de vida da informacao,
incluindo classificacdo e controle de acesso;

Identidade Digital: Conjunto de credenciais que identificam um usuario em sistemas
eletronicos;

Incidente de Seguranca da Informacao: Evento que compromete ou ameaca a
seguranca das informacgdes;

Informacao: Conjunto de dados com valor organizacional, em qualquer suporte ou
formato;

Integridade: Garantia de que as informacdes estejam integras e sem alteracdes nao
autorizadas durante o seu ciclo de vida;

Legalidade: Adesdo as normas e leis vigentes no tratamento da informacgao;
PSI: Politica de Segurancga da Informacao;

Recursos de Tecnologia da Informacao: Infraestrutura fisica e logica utilizada no
tratamento da informacao;

Risco: Probabilidade de uma ameaca causar impacto negativo;

SGSIP: Sistema de Gestdao de Seguranca da Informagdo e Privacidade, estrutura que
integra politicas, controles e processos;

Violacdo: Descumprimento das regras previstas nos normativos da Cleartech.
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5. Principios e Diretrizes Gerais

A Cleartech adota principios que norteiam a prote¢do da informagao e a preservagao da
privacidade, em consonancia com seus valores organizacionais e com a legislacao
aplicavel.

O Sistema de Gestdao de Seguranca da Informacdo e Privacidade (SGSIP) esta
fundamentado nos pilares da confidencialidade, integridade e disponibilidade,
assegurando que os dados e ativos informacionais sejam acessados, utilizados e
protegidos de forma apropriada ao seu valor e sensibilidade.

As informacdes tratadas no ambito das atividades da Cleartech sdo reconhecidas como
ativos institucionais e devem ter sua propriedade formalmente atribuida, com
responsabilidades relacionadas a classificagdo, uso e protecao.

A Cleartech assegura a protecao dos direitos de propriedade intelectual relacionados
aos seus ativos informacionais, incluindo contetdos técnicos, marcas e licencas.

Colaboradores, prestadores de servico e parceiros tém o dever de respeitar o sigilo
profissional, zelando pela confidencialidade das informagdes acessadas no exercicio de
suas funcoes.

A comunicagao sobre seguranca e privacidade deve seguir diretrizes formais,
assegurando que as informacfes relevantes cheguem tempestivamente as partes
interessadas internas e externas, conforme suas atribuicoes e responsabilidades.

As diretrizes apresentadas nas secOes seguintes detalham a aplicagdo desses principios,
estruturadas conforme os dominios organizacionais de seguranca da informacao e
privacidade cobertos pelo SGSIP.

5.1 Responsabilidades por Seguranca da Informacao

A Cleartech define e atribui responsabilidades de seguranca da informacao aos
colaboradores e areas, de forma a assegurar que a protecao dos ativos e o cumprimento
das politicas e normas sejam devidamente aplicados.

As responsabilidades incluem:

e Cumprimento das politicas, normas, procedimentos e instru¢cbes de seguranca da
informacao;
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e Protecdo dos ativos sob sua responsabilidade, de acordo com os niveis de
classificacao e controles aplicaveis;

e Comunicacgado imediata de incidentes ou fragilidades de seguranca identificadas;

e Apoio as acbes de melhoria continua do Sistema de Gestdo da Seguranca da
Informacgao e da Privacidade (SGSIP).

Essas responsabilidades sao formalmente estabelecidas, comunicadas e revisadas
periodicamente, garantindo clareza de papéis e deveres dentro da organizacao. Gestdo
de Ativos e Classificacdo da Informacao

5.2 Gestdo de Ativos e Classificacdo da Informacao

521 Gestdo de Ativos

A Cleartech deve manter um inventario atualizado de ativos informacionais criticos, com
identificagdo de seus respectivos proprietarios e classificacdo de acordo com o valor, a
sensibilidade e a criticidade dos ativos. Esses ativos devem ser protegidos ao longo de
todo o seu ciclo de vida, incluindo aquisicdo, uso, armazenamento, manutencao,
transferéncia e descarte.

A manutencdo, atualizacdo ou correcdo de falhas técnicas deve ser realizada
exclusivamente pelas areas técnicas responsaveis, com registros apropriados e validacao
dos controles de seguranca. O ciclo de vida dos ativos, desde a aquisicdo até o descarte,
deve sequir praticas seguras, incluindo procedimentos adequados de descarte ou
reutilizacdo, conforme os requisitos estabelecidos pela Cleartech e pelas normas
aplicaveis.

52.2 Classificacdo da Informacao

A Cleartech estabelece um modelo institucional de classificacdo da informacao com o
objetivo de garantir a aplicacdo de medidas de seguranga proporcionais ao grau de
sensibilidade, valor e criticidade dos dados e ativos informacionais.

A classificacao deve acompanhar todo o ciclo de vida da informagdo, da criagdo ao
descarte e o controle de acesso. Sua aplicacao deve estar formalmente definida conforme
os papéis e responsabilidades descritos nos normativos complementares da organizacao.

5.3 Controles de Acesso e Identidade

A Cleartech controla o acesso fisico e l6gico aos seus ambientes, ativos e informacdes,
adotando praticas que asseguram a protecao contra acessos nao autorizados. Cada
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colaborador deve possuir uma identidade digital individual, intransferivel e, sempre que
aplicavel, de conhecimento exclusivo, sendo responsavel por seu uso, protecao e sigilo.
E expressamente vedado o compartilhamento, armazenamento, replicacdo, publicacio
ou qualquer uso indevido de credenciais proprias ou de terceiros.

A fim de garantir a eficacia desses controles, a Cleartech adota os principios do menor
privilégio (least privilege) e da real necessidade de conhecimento (need to know) na
definicdo dos acessos. Adicionalmente, sera exigida, sempre que possivel, a utilizacao de
autenticacdo multifator (MFA) para acesso a sistemas sensiveis, bem como a revisdo
periddica das permissdes concedidas, visando assegurar a conformidade com os critérios
de seguranca estabelecidos.

54 Uso Aceitavel de Recursos e Ativos de TIC (Tecnologia de Informacdo e
Comunicacao)

Os recursos de TIC fornecidos ou gerenciados pela Cleartech devem ser utilizados
exclusivamente para fins profissionais, em conformidade com os normativos internos,
respeitando os principios éticos, legais e de seguranca da informacao.

E vedado o uso de dispositivos, repositorios ou canais de comunicacao nao autorizados
para armazenamento, transmissao ou tratamento de informacdes corporativas.

O uso da internet e do correio eletrénico deve ocorrer exclusivamente por meios
homologados, com responsabilidade e dentro dos limites definidos, visando a seguranga,
a produtividade e a protecao da imagem institucional.

A Cleartech adota praticas de mesa limpa e tela limpa, além de implementar controles
destinados a assegurar o uso adequado dos ambientes de trabalho fisico e digital.

O uso de dispositivos pessoais (BYOD) para acesso aos sistemas ou dados da Cleartech
esta sujeito a autorizacao formal e ao cumprimento dos requisitos minimos de
seguranca.

5.5 Comportamento e Conduta Digital

O registro ou compartilhamento de imagens, audios ou videos nas dependéncias da
Cleartech sem autorizacdao formal pode comprometer a confidencialidade das
operacdes e a privacidade de colaboradores. Situagdes dessa natureza sao reguladas por
normativos especificos, devendo os colaboradores observarem rigorosamente as
diretrizes vigentes sobre uso aceitavel, conduta e prote¢do da informacao.
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O uso de midias sociais em nome da Cleartech deve ocorrer exclusivamente quando
expressamente necessario e autorizado, restrito a colaboradores cujas fun¢des incluam
essa atividade.

E proibida a publicacdo ou o compartilhamento de informacées da Cleartech em redes
sociais sem autorizacdo prévia e formal. Todos os colaboradores devem agir com ética,
discricdao e responsabilidade, assegurando que suas manifestacbes pessoais ndo
comprometam a imagem institucional, nem revelem informac&es operacionais, rotinas
internas ou dados sensiveis.

O dever de preservar o sigilo profissional aplica-se igualmente a conteddos publicados
em plataformas digitais, permanecendo vigente mesmo apds o desligamento.

5.6 Cédigo de Conduta e Etica

O Cédigo de Conduta e Etica da Cleartech estabelece principios de integridade, respeito,
responsabilidade e transparéncia nas relagdes profissionais. Define condutas intoleraveis,
como vazamento de informacles, assédio e praticas ilicitas, passiveis de sang¢des
disciplinares. Todos os colaboradores devem conhecer e cumprir suas diretrizes,
incluindo aquelas relacionadas a seguranca da informacdo e privacidade, promovendo
um ambiente ético e seguro. O descumprimento pode resultar em adverténcias, rescisdes
contratuais e san¢des legais proporcionais a sua gravidade, avaliadas e aplicadas pelo Comité
de Etica.

5.7 Seguranca Fisica e Ambiental

A Cleartech deve proteger seus ativos fisicos e instalagdes criticas por meio da definicao
de perimetros de seguranca e da implementagdo de controles compativeis a criticidade
das operacdes.

O acesso fisico a areas sensiveis deve ser restrito a pessoas formalmente autorizadas,
com autenticacao individual, rastreabilidade e mecanismos de monitoramento.

Medidas adicionais de protecao fisica podem incluir sistemas de controle de acesso,
sensores ambientais e mecanismos de gestdo de visitantes. A eficacia desses controles
deve ser revisada periodicamente, considerando os riscos fisicos, ambientais e
operacionais.

As diretrizes operacionais especificas estdo descritas em normas e procedimentos
complementares da Cleartech.
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5.8 Seguranca no Trabalho Hibrido e Remoto

A Cleartech estabelece diretrizes institucionais para garantir que o trabalho hibrido e
remoto seja conduzido com o mesmo nivel de protecdo aplicavel as atividades
presenciais. O cumprimento das politicas de Seguranca da Informacao e Privacidade é
obrigatério em qualquer modalidade de trabalho, sendo responsabilidade do
colaborador assegurar a confidencialidade, integridade e disponibilidade das
informacdes corporativas e quaisquer incidentes ou ndo conformidades devem ser
imediatamente comunicado pelos canais oficiais de reporte

Sao principios aplicaveis:

o Utilizagdo exclusiva de dispositivos corporativos ou devidamente autorizados, em
conformidade com a Politica de BYOD e com os controles técnicos exigidos;

e Adocdo de conexdes seguras, com uso obrigatério de VPN, autenticacdo multifator
(MFA) e criptografia de dados em transito e em repouso;

e Manutencao de ambientes fisicos adequados e seguros durante o trabalho remoto,
com prevengdo contra acessos ndo autorizados e observancia das praticas de mesa
limpa e tela limpa;

e Cumprimento integral das politicas, normas e procedimentos corporativos de
seguranga da informacao e privacidade, independentemente do local de execucao
das atividades;

e Responsabilidade do colaborador em zelar pela protecao de credenciais, ativos e
informacdes corporativas;

o Observancia das normas de ergonomia e salde ocupacional previstas em
regulamentos internos e legislagdo aplicavel, garantindo condi¢des seguras de
trabalho.

5.9 Seguranca em Ambientes em Nuvem

A Cleartech deve adotar praticas seguras e controles especificos para protecdo de
ambientes em nuvem, observando os principios de responsabilidade compartilhada,
protecdo de dados, controle de acesso, criptografia e conformidade regulatéria.

A contratacao de provedores deve seguir critérios rigorosos para sele¢ao, contratagao e
monitoramento continuo assegurando conformidade com normas e regulamentos
internacionais aplicaveis, tais como ISO/IEC 27001, ISO/IEC 27701, a Lei Geral de Protecdo
de Dados Pessoais e o Regulamento Geral sobre a Protecao de Dados da Unido Europeia
(GDPR).
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Adicionalmente, a Cleartech deve implementar controles técnicos apropriados, tais
como criptografia de dados em repouso e em transito, gestao segura de configuracdes,
segregacao logica e fisica dos ambientes, além de auditorias periddicas para assegurar a
conformidade e eficacia dos controles estabelecidos

5.10 Seguranca no Desenvolvimento de Sistemas Aquisicao de Softwares e Gestdo
de Ciclo de Vida

O desenvolvimento, aquisicao e integracao de softwares na Cleartech devem incorporar
requisitos de seguranca desde as fases iniciais do ciclo de vida, assegurando a prevengao
de vulnerabilidades e a conformidade com normas, contratos e exigéncias regulatérios.

Todos os sistemas, sejam internos ou de terceiros, devem ser avaliados quanto aos seus
impactos sobre a seguranga da informagao e submetidos a validagdes apropriadas antes
de entrarem em operacao.

A Cleartech adota praticas seguras de desenvolvimento, incluindo a integracdo de
requisitos de seguranga ao ciclo de vida de sistemas, capacitacao continua das equipes
técnicas e validagdes formais antes da liberacdo para ambientes produtivos.

5.11 Gestédo de Vulnerabilidade e Patches

5.11.1 Anélise de Vulnerabilidades Técnicas

A Cleartech deve manter um processo estruturado para identificar, analisar e tratar
vulnerabilidades técnicas, alinhado a estratégia de seguranca da informacgao e ao SGSIP.
vulnerabilidades devem ser identificadas de forma continua, classificadas conforme sua
criticidade e tratadas com base em critérios de impacto, exposicao e relevancia dos ativos
afetados.

511.2 Gestao de Patches e Atualizacdes de Seguranca

A Cleartech mantém um processo formalizado para aplicacdo de atualizagbes de
seguranca (patches) em sistemas, aplicacbes e equipamentos sob sua responsabilidade.
Essas atualizacbes devem ser priorizadas conforme critérios de criticidade e impacto
operacional, seguindo prazos definidos internamente.

A aplicacao dos patches deve ser registrada, monitorada e auditada periodicamente, em
conformidade com as boas praticas e os requisitos regulatorios aplicaveis.
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5.12 Gestdo de Incidentes de Seguranca e Privacidade

A Cleartech mantém um processo estruturado para a gestao de incidentes de seguranca
da informacdo, com o objetivo de garantir a identificacdo, resposta, recuperacao e
prevencdo de eventos que comprometam a confidencialidade, integridade,
disponibilidade ou privacidade das informagdes.

Todos os incidentes relevantes devem ser prontamente reportados pelos canais oficiais
disponibilizados pela Cleartech e tratados conforme critérios e responsabilidades
estabelecidos em normativo especifico.

Os incidentes sao analisados pela equipe de Seguranca da Informagdo e, quando
necessario, escalados ao Comité de Seguranca da Informacao e Privacidade e a Alta
Direcao.

Quando envolverem dados pessoais, devem ser avaliados em conjunto com o
Encarregado (DPO), garantindo a observancia das obriga¢des legais e regulatorias,
incluindo a notificacao aos titulares e as autoridades competentes, conforme previsto na
LGPD.

5.13 Continuidade de Negocios e Recuperacao de Desastres

Os procedimentos de gestdo da Continuidade de Negdcios da Cleartech devem ser
implementados em conformidade com os requisitos do Sistema de Gestao de Seguranga
da Informacao e Privacidade (SGSIP), assegurando a disponibilidade, integridade e
confidencialidade das informacdes criticas. Esses procedimentos abrangem planos de
resposta, recuperacao e restauracao, conforme definidos no Plano de Continuidade de
Negocios (PCN) e no Plano de Recuperacdao de Desastres (PRD), garantindo a
resiliéncia dos servicos essenciais e a retomada tempestiva das operacdes em cenarios
de interrupcao.

A Cleartech deve manter e atualizar procedimentos estruturados para garantir a
continuidade dos processos criticos de negdcio e a recuperagdo tempestiva da
infraestrutura tecnoldgica, em conformidade com os requisitos do Sistema de Gestao de
Segurancga da Informacéao e Privacidade (SGSIP).

5.14 Salvaguarda (backup)

A Cleartech deve assegurar a existéncia de mecanismos de salvaguarda (backup) das
informacdes criticas, como parte integrante das estratégias de continuidade de negdcios
e recuperacao de desastres.
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Esses mecanismos devem garantir a disponibilidade e integridade dos dados essenciais,
respeitando os requisitos legais e operacionais aplicaveis, e alinhando-se ao Plano de
Continuidade de Negocios (PCN) e ao Plano de Recuperagdo de Desastres (PRD), de
forma a viabilizar a restauragdo segura e oportuna das operagdes em caso de falhas ou
interrupcdes relevantes.

5.15 Seguranca na Gestao de Colaboradores, Terceiros e Fornecedores

A Cleartech deve assegurar que colaboradores, prestadores de servi¢o e fornecedores
cumpram os requisitos de seguranca desde o inicio de seu relacionamento com a
organizagao até seu desligamento. Isso inclui verificacbes prévias, assinatura de termos
de confidencialidade, concessao de acessos conforme o perfil funcional e orientacao
sobre o uso seguro das informacdes e sistemas.

Todos os terceiros com acesso a ativos da Cleartech devem estar vinculados a contratos
com clausulas de seguranca, privacidade e conformidade legal. A Cleartech deve avaliar
riscos associados a fornecedores, exigir controles compativeis com o nivel de criticidade
dos servicos prestados e supervisionar a adesdo as exigéncias contratuais e normativas
aplicaveis.

As responsabilidades especificas e os critérios detalhados para qualificagdo, controle e
monitoramento estao descritos em normativos complementares, incluindo as normas de
seguranca para dispositivos de terceiros, gestao de acessos e gestao de contratos com
fornecedores.

5.16 Privacidade e Protecdo de Dados Pessoais

A Cleartech assegura que o tratamento de dados pessoais seja realizado em
conformidade com a Lei Geral de Protecao de Dados (LGPD) e demais legislacdes
aplicaveis, bem como alinhado as melhores praticas internacionais. O tratamento
observa os principios de finalidade, adequacéo, necessidade, transparéncia, seguranca e
responsabilizagdo, assegurando que os dados sejam utilizados apenas para propositos
legitimos e informados.

A governancga de privacidade inclui a designacao de Encarregado pelo Tratamento de
Dados Pessoais (DPO), responsavel por orientar a organizagdo, apoiar a resposta a
incidentes e interagir com titulares e autoridades competentes.

A Cleartech limita o tratamento de dados pessoais ao minimo necessario e
fundamentado em bases legais apropriadas, garantindo que transferéncias
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internacionais ocorram apenas quando houver protecao adequada. Medidas técnicas e
organizacionais sao aplicadas para prevenir acessos nao autorizados, alteracdes
indevidas, perda ou destruicdo de dados, incluindo rotinas de retencéo, descarte seguro
e revisoes periddicas de controles.

A organizagdo assegura aos titulares o exercicio pleno de seus direitos, como acesso,
correcao, exclusao, portabilidade e revogacao do consentimento, disponibilizando canais
de comunicacgao especificos para esse fim.

Colaboradores e prestadores de servigos participam de treinamentos regulares sobre
privacidade e protecdo de dados, fortalecendo a cultura organizacional de conformidade.

5.17 Gestdo de Mudancas

A Cleartech deve assegurar que mudancas com impacto potencial na seguranca da
informacao, privacidade ou funcionamento do SGSIP, incluindo alteracbes em ativos,
processos, sistemas, controles ou requisitos legais, sejam avaliadas, autorizadas e
implementadas de forma controlada.

O processo deve considerar riscos, envolver partes interessadas e prever, quando
necessario, medidas de mitigacao, validacao e comunicacao.

6. Papéis e Responsabilidades

A Cleartech adota uma estrutura de governanca integrada para o Sistema de Gestdo da
Seguranca da Informacdo e Privacidade (SGSIP), com responsabilidades distribuidas
conforme os seguintes papéis:

6.1 Alta Direcdo

e Demonstrar comprometimento institucional com esta Politica e com o SGSIP;

e Aprovar diretrizes, exce¢des, investimentos e recursos necessarios para a
seguranca e privacidade da informacao;

e Promover o alinhamento do SGSIP a estratégia e cultura organizacional,
assegurando os recursos necessarios a sua eficacia, resiliéncia e aprimoramento
continuo.

6.2 CISO — Chief Information Security Officer

e Definir e liderar a estratégia institucional de seguranca da informacao, alinhando-
a aos objetivos organizacionais e as demandas de negocio;
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e Coordenar o Sistema de Gestdo da Seguranca da Informagdo e Privacidade
(SGSIP), com apoio do Comité de Seguranca e Privacidade, garantindo sua
efetividade, coeréncia e atualizacao continua;

e Avaliar e tratar riscos relacionados a seguranga da informacdo, propondo medidas
corretivas e preventivas;

e Apoiar auditorias internas e externas, assegurando a conformidade com os
normativos de Segurancga e Privacidade;

e Avaliar e aprovar formalmente exce¢des a Politica de Seguranga da Informacao
(PSI), quando justificadas e documentadas.

6.3 DPO — Encarregado pelo Tratamento de Dados Pessoais

e Coordenar o Sistema de Gestdo da Privacidade da Informacao (SGPI), assegurando
sua aderéncia a LGPD e a ISO/IEC 27701,

e Avaliar riscos e apoiar a resposta a incidentes de privacidade e a elaboragdo de
Relatérios de Impacto a Protecao de Dados Pessoais;

e Promover a conformidade legal no tratamento de dados pessoais e atuar como
canal de comunicacao com titulares e autoridades.

6.4 Comité de Seguranca da Informacao e Privacidade

e Apoiar a coordenacao dos sistemas de gestdo de seguranca da informacao e
privacidade, contribuindo para sua efetividade e participando da avaliagcéo de seus
resultados e da implementacdao de melhorias continuas;

e Participar do processo de elaboracao, revisdo e atualizacao das politicas, normas
e procedimentos relacionados a seguranca da informacdo, assegurando sua
aderéncia as diretrizes organizacionais, requisitos legais e normas aplicaveis;

e Apoiar a identificagdo, avaliacdo e tratamento de riscos relacionados a seguranca
da informacao e a privacidade de dados;

e Apoiar auditorias internas e externas, assegurando a conformidade com os
normativos de Segurancga e Privacidade;

e Garantir o engajamento dos colaboradores nas acbes de capacitacao e
conscientizacdo sobre seguranca da informagdo e privacidade, promovendo a
cultura organizacional de protecao dos dados.
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6.5 Demais Areas de Operac8es, Administracdo e Suporte

e Implementar controles técnicos e organizacionais sob sua responsabilidade,
conforme os normativos do SGSIP e as diretrizes corporativas de seguranca e
privacidade;

e Integrar os requisitos de seguranca da informacao e protecao de dados pessoais
aos processos, contratos, infraestrutura e gestdao de pessoas, assegurando sua
efetividade no contexto operacional;

e Apoiar os processos de gestao de mudancas, capacitacao, tratamento de
incidentes e conformidade legal, contribuindo para a maturidade e resiliéncia do
SGSIP;

e Assegurar a aplicacdo das diretrizes e controles de seguranca e privacidade nas
atividades sob sua gestao, incluindo a correta classificacdao, protecao,
rastreabilidade e controle dos ativos informacionais em todas as fases do seu ciclo
de vida, promovendo a conformidade, a mitigacdo de riscos e o alinhamento as
politicas institucionais.

6.6 Colaboradores

e Estar ciente e manter-se atualizado com esta Politica de Seguranga da Informacgao
e Privacidade e demais documentos complementares;

e Cumprir a legislagdo nacional vigente e demais instrumentos regulamentares
relacionados as atividades profissionais;

e Proteger suas credenciais e reportar prontamente e formalmente quaisquer
suspeitas ou eventos de violagdo a area de Seguranca da Informacao;

e Utilizar ativos e informacdes com ética, responsabilidade e de acordo com os
critérios de seguranca e privacidade definidos;

e Cumprir esta Politica, demais normativos relacionados e legislacdes vigentes,
incluindo aquelas relacionadas as suas atividades profissionais.

7. Referéncias Normativas

/.1 Normas Internacionais
o [ISO/IEC 27001:2022: Sistemas de Gestao de Seguranca da Informagdo — Requisitos;
o [ISO/IEC 27002:2022: Cédigo de Pratica para Controles de Seguranca da Informacao;
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e ISO/IEC 27701:2019: Extensdo a ISO/IEC 27001 e 27002 para Gestao da Privacidade
da Informacgao — Requisitos e Diretrizes.

/.2 Normativos Corporativos

e A Cleartech mantém normativos internos complementares que detalham os
controles de seguranca, privacidade, continuidade e governanga previstos nesta
Politica. Esses documentos incluem normas, procedimentos, planos e instrugdes
aplicaveis ao SGSIP, assegurando a operacionalizacdo das diretrizes aqui
estabelecidas.

7.3 Legislacdo Brasileira
e Lein®13.709/2018 — Lei Geral de Protecao de Dados Pessoais (LGPD).

e Lein®12.965/2014 — Marco Civil da Internet.

8. Revisdo e Aprovacao

Este documento entra em vigor na data de sua publicagdo e devera ser revisado e,
quando necessario, atualizado a cada dois anos ou a qualquer tempo pela area de
Seguranga da Informacdo, por iniciativa propria ou mediante solicitagdo de partes
diretamente envolvidas.

As atualizacbes devem seguir as diretrizes e procedimentos definidos na Norma de
Gestao de Mudancas Corporativa, sendo obrigatoria a formalizagdo por meio do
processo de gestdo de mudancas vigente sempre que as alteragbes impactarem
controles implementados, requisitos legais, contratuais ou regulatérios ou impactarem
papéis, responsabilidades, procedimentos ou fluxos operacionais do SGSIP.

Todas as versdes deste documento deverao ser aprovadas pela Diretoria Executiva da
Cleartech antes de suas publicagbes e devidamente comunicadas por meio dos canais
internos de comunicacao institucional.

9. Disposicdes Finais

Este documento deve ser lido e interpretado sob a égide das leis brasileiras, no idioma
portugués, em conjunto com as demais Politicas, Normas e Procedimentos aplicaveis
pela Cleartech.
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Este normativo, bem como os documentos complementares, encontra-se disponiveis na
Intranet corporativa da Cleartech, especificamente na plataforma Sharepoint, no site do
Comité de Seguranga da Informacao e Privacidade e na biblioteca de Normativos
Publicados.

Toda e qualquer atividade em desacordo com as disposi¢des contidas neste documento
ou nos normativos complementares sera reconhecida como violacdo e,
consequentemente, sera tratada conforme estipulado nas clausulas contratuais
pertinentes e na legislagcdo aplicavel, visando determinar responsabilidades e aplicar as
sangOes cabiveis.

10. Anexos

Nao se aplica
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